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摘 要：总结了虚拟机放置所面临的算法、优化目标、算法评估、基准模型及验证工具等关键问题，阐述了虚拟

机放置问题的典型算法，深入分析了骨干互联网中虚拟机放置问题的特点及对云数据中心工程实践的借鉴意

义，并从算法和工程相互适配的角度，对云数据中心设计、运营中所涉及的监控和计量、业务模型、SLA 和资费

设计、云资源池设计、资源池规模和架构、业务分区和迁移控制的设计、资源池的资源均衡性、逻辑网络和物理

网络基础功能设计及可能的创新等关键问题提出了若干重要原则。
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Abstract： The key issues of virtual machine placement and the related algorithms， optimization goals， algorithms

evaluation， benchmark models， verification tools were summarized. The typical algorithms of virtual machine

placement were introduced. The characteristics of virtual machine placement of the backbone internet and the

related reference values to the engineering practice of the cloud datacenter were analyzed. From the perspective of

the adaptation of algorithm and engineering， several important principles for the key problems of the design and

operation of cloud datacenter were proposed systematically， such as monitoring and measurement， service model，

SLA and tariff design， cloud resource pool design， size and architecture of resource pool， service zone， migration

control design， resource balance of resource pool， function design of logical network and physical network， and

possible innovation.
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1 虚拟机放置问题的来源

在云数据中心 （cloud data center，CDC），计算资源和

网络资源被多个租户动态共享，其中计算资源共享方式主

要是虚拟化，即物理服务器（又称物理机）被虚拟化为多台

虚拟服务器（又称虚拟机）。 当一个或多个租户的资源请求

动态到达并动态变化时，如何有效地为其分配（或调整）虚

拟机和网络连接且满足一定的服务等级协议（service level

agreement，SLA） 和资源约束 ， 称为虚拟机放置 （virtual

machine placement，VMP）问题。
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与 VMP 问题很类似的一个问题是虚拟网络映 射

（virtual network mapping，VNM）问题 ：在一个物理网络 （又

称为基础网络）上有多个虚拟网络（virtual network，VN），这

些 VN 在一定的 SLA 和资源约束下动态共享物理网络中

的物理节点（即物理网络设备）资源、物理链路资源。

如果将 VNM 中的节点理解为（物理的或虚拟的）服务

器，并且将节点限定为接入节点 （即直接接入通信终端设

备的节点 ）， 那么 VMP 问题可以理解为带位置约束的

VNM 问题。 本文的讨论对象是 VMP。 因为 VNM 的算法大

多都可以直接或间接应用于 VMP，所以在不会引起歧义的

情况下，以下将不加区分地使用 VMP 和 VNM。

VMP 问题是云 IDC 的核心问题之一，在数学上它是一

个 NP 难的问题 ［1］，这使得 VMP 研究既具实用价值又具学

术价值，从而成为云 IDC 的研究热点。

2 VMP 问题分析

大部分虚拟机放置算法都包含节点映射和链路映射

两个阶段 ，二者都是组合最优化问题 ，也都是 NP 难的问

题，所以虚拟机放置面临的首要问题是算法。 此外还有优

化目标的综合权衡、算法评估、算法比较、模拟与仿真等。

在规模足够大时求解 NP 难问题只能采用启发式算

法。所谓启发式算法，是相对于最优算法提出的，可以这样

定义 ［2］：一个基于直观或经验构造的算法，在可接受的成本

下给出待解决问题每一个实例的一个可行解，该解与最优

解的偏离程度不一定可以事先预计。 启发式算法有诸多好

处，但也有明显不足：不能保证求得最优解 ；表现不稳定 ；

算法的好坏依赖于实际问题和设计者的经验，很难总结规

律，同时使不同算法之间难以比较。 启发式算法可以大致

分为如下几类：一步法；迭代法；数学规划法 ；解空间松弛

法；现代优化算法，如模拟退火、遗传算法等 ，它们的共同

目标是求 NP 难问题的全局最优解， 但 NP 难问题的特性

又使它们只能以启发式的算法去求解 ；其他方法 ，一类算

法是根据实际问题而产生的，另一类算法是集成诸多启发

式算法的算法。 在虚拟机放置问题中，算法的选择、集成、

改进或适配、算法的并行化、新算法的研究、经验的整理和

应用都是重要内容。

在不同场合 ，虚拟机放置问题有不同优化目标 ，如资

源利用率、资源利用均衡性 、SLA 保障 （节点保障 、链路保

障、服务保障、容灾备份 、SLA 违规成本等 ）、节能 、收益成

本比、使用节点最少（可能要求更多虚拟机迁移 ）、降低虚

拟机迁移代价（可能增加物理服务器数量）等。 其中，有些

目标是互斥的 ， 如追求资源利用的均衡性则不能保证节

能，追求资源利用率可能导致大量的 SLA 违规，即使是相

容的目标也需要考虑如何转换为综合的单一目标。因此，优

化目标的综合权衡也是虚拟机放置问题不容忽视的方面。

启发式算法有诸多缺陷， 虚拟机放置问题的场景、输

入、约束、优化目标复杂多样，所以对算法的评估成为虚拟

机放置问题的重要内容，评估参数主要包括 ：算法的收敛

速度、算法适用的问题规模 、优化目标的满足程度以及对

多优化目标的适用性、映射成功率 、对不同请求模型和物

理网络拓扑的适用性。

与算法评估紧密相关的是基准模型。 为了比较不同算

法的特点和优劣势，必须建立各种算法可以共享的比较基

准。 参考文献［3］提出了一个标准输入和评估度量，以对不

同算法进行客观比较。

设计完成的算法最终是需要在生产环境中使用的，但

在此之前该算法必须要得到验证，云计算模拟和仿真工具

应运而生。

CloudSim 是云计算环境下的现代模拟框架和工具套

件。 相比于其他工具套件（如 SimGrid、GangSim），CloudSim

允许虚拟化环境的建模，支持按需资源指配和管理 ，并扩

展到支持能源感知的模拟，还集成了动态负载下的业务应

用模拟能力。 其他如面向能耗感知的 GreenCloud、面向应

用性价比建模的 iCanCloud、 面向社交网络工具评估的

CloudAnalyst 等都是各具特色的云环境模拟工具。

此外 ， 还有用于网格计算和 VNM 环境的平台 ，如

GridSim［4］、GangSim［5］、Netbed［6］、PlanetLab［7］等。

3 VMP 算法概述

表 1 是对 VNM 相关算法的一个分类 ［8］，这些算法基本

都可以直接或间接地应用于 VMP 问题。 表 1 的一个明显

缺陷是分类维度不一致。

关于 VMP 算法或 VNM 算法的参考文献很多，下面补

充介绍几个具有显著特色的算法。

参考文献［18］利用了云 IDC 归属于单一管理实体的特

点 ，提出了在多租户的云中以虚拟数据中心 （virtual data

center，VDC）为资源分配单位的方法 ，设计了一种数据中

心网络虚拟化架构，称之为 SecondNet，将虚拟机到物理机

的映射、路由、带宽预留状态等功能都分布在服务器的虚

拟机管理器 （virtual machine manager，VMM）上 ，从而达到

2015023-2



运营技术广角

表 1 虚拟网络映射算法分类

虚拟网络映射算法 同时考虑节点和

链路映射

基础网络资源

分配方式

虚拟网络请求

处理方式

VNM 的计算方式 虚拟节点与链路

映射顺序

面向负载均衡［9］ 否 动态 在线 集中式 节点优先

基于流量约束［10］ 否 静态 离线 集中式 节点优先

利用路径分割与迁移［11］ 是 静态 在线 集中式 节点优先

协同节点与链路映射［12］ 是 静态 在线 集中式 节点优先

基于子图同构检测［13］ 是 静态 在线 集中式 同时映射

面向 QoS［14］ 否 静态 离线 集中式 同时映射

分布式［15］ 否 静态 离线 分布式 节点优先

动态自适应［16］ 否 动态 ／ 分布式 ／

拓扑感知［17］ 是 静态 在线 集中式 二种均有

可扩展性 ；其基于源路由的端口交换 （port-switching based

source routing，PSSR） 特性进一步使 SecondNet 适用于任意

网络拓扑；定义了 3 种服务模型 ；虚拟机分配采用启发式

算法。 为此，参考文献 ［18］将相邻的服务器组合成一个集

群 ，如 ToR 集群 、Pod 集群或 n-hop 集群 ，一个服务器可以

同时属于一个 ToR 集群和一个 Pod 集群，甚至整个物理服

务器集群。 当分配一个 VDC 时，仅需要搜索集群而不是整

个物理网络。 使用单路径的最小成本流算法将虚拟机映射

到物理机上，然后通过最短路径算法为虚拟机对分配路径。

仿真结果显示， 在一个 10 万物理服务器的数据中心

里， 该方法可以在平均 493 s 的时间内分配 5 000 个虚拟

机，速度非常快；缺点是不能处理多路径问题（可能导致乱

序）、不能处理特殊情况（如某些虚拟机要单独部署）、不能

处理服务器失效等。

参考文献［19］提出的服务器整合方法充分利用了虚拟

机间的通信关系和应用特征的相容性。 服务器整合时需要

迁移虚拟机，可能使本来距离很近的需要相互通信的虚拟

机变得很远。 大部分研究者都是基于 CPU 利用率进行虚

拟机迁移的，这可能导致同一物理服务器上运行多台有同

样资源需求的虚拟机，使该服务器的某类资源（如 CPU 或

内存）迅速耗尽，最终结果是需要开启更多的服务器以容

纳其他虚拟机，从而提高了总体能耗和流量成本。 该参考

文献给一对虚拟机定义了一个流量权 、一个通信成本 （如

跳数），并对所有虚拟机及其通信关系建模得到一个图。 顶

点是虚拟机，边是通信关系，边的权值是流量权。 对边的权

值从小到大排序，将权值最小的边删除，得到若干子图。 如

此递归，最终所有子图都只包含一个顶点。 整个过程可以

用树型结构描述，最终同一层次的兄弟叶子节点部署在靠

近的物理机上（但不是同一台物理机）。

参考文献［20］将商业运营的云 IDC 因 SLA 违规导致的

成本作为算法的重要考虑因素，并得到很多富于启发意义

的结论。 提出一种基于历史数据以自适应预测过载主机的

算法，然后根据 3 种策略选择被迁移虚拟机：策略 1———根

据所使用内存决定迁移时间最小的虚拟机；策略 2———随

机选择；策略 3———选择和其他虚拟机的 CPU 利用率有最

大相关性的虚拟机进行迁移 。 用 Power Aware Best Fit

Decreasing 方法 ［21］找到目的主机 ：将虚拟机按 CPU 利用率

降序排列，目的主机应提供最小的能耗增加 ；将所有过载

主机处理完之后，选择负载最低的主机 ，将其上虚拟机迁

移到其他主机且使目的主机不过载。 若该主机上所有虚拟

机被迁移，则关闭该主机。 如此循环，遍历所有主机。

参考文献 ［20］得出的结论是：动态整合算法显著优于

静态分配策略；启发式动态整合算法显著优于优化在线确

定性算法； 上述虚拟机迁移策略的策略 1 显著优于策略 2

和策略 3；基于本地回归的动态整合优于基于阈值和自适

应阈值的算法，因为前者更好地预见了过载，从而降低了

SLA 违规和迁移次数；基于本地回归的算法优于顽健的本

地回归算法，这可以解释为对于实验中的模拟负载，响应

峰值负载比平滑这些峰值更重要。

4 骨干互联网的“虚拟机”放置问题

直观上看，骨干互联网也存在 VMP 问题。 数以亿计的
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接入用户 （如宽带用户 、专线用户 、移动用户 、IDC 用户 、

它网用户 ）通过互联网进行通信 ，犹如数以亿计的虚拟

机通过云 IDC 的网络进行通信 。 无论是从规模还是从复

杂性 ，似乎骨干互联网的问题严重性都远大于云 IDC 网

络 ，但从实践上看前者解决 VMP 问题的方法是粗糙而有

效的 ，不需要非常精致 ：以历史流量流向为基础 ，结合宏

观规划或预测 （如 GDP、城市规划 、大的技术升级或新的

应用部署 ），通过简单的拟合外推等手段 ，辅以仿真和局

部调整 ，总是能得到基本满意的网络方案 。 但这并不意

味着看似规模和复杂性都更小的云 IDC 的 VMP 问题也

同样如此 。

骨干互联网的 VMP 具有以下几个特点。

· 只需要考虑单个“虚拟机”的出口带宽，不需要考虑

多个虚拟机承载在一个物理机上的情况，也不需要

考虑“虚拟机”的 CPU、内存等其他节点约束。

· 只需要考虑独立“虚拟机”的出口带宽，不需要考虑

有组网关系和通信需求的多个 “虚拟机” 的通信约

束，其根本原因并不在于“虚拟机”间真的没有通信

约束， 而是由于骨干互联网以 B／S 架构为主的通信

模式、分层汇聚结构 、巨大的网络容量和 “虚拟机 ”

数量、可预知的单“虚拟机”出口带宽和相对稳定的

通信需求 、内置的负载均衡 、粗颗粒的调度 、“尽力

而为 ”的通信保障机制 ，共同导致了流量模型的统

计稳定性 ，使得 “虚拟机 ”间的通信约束湮没其中 ，

可以忽略不计。

· “虚拟机”数量和总容量是预知且有限的，不需要考

虑未知且无限的请求序列；“虚拟机”的位置分布是

几乎固定的（除了极少量的移动用户），不需要考虑

因节点容量、SLA 等因素的约束而导致的位置选择

和迁移，因而简化了链路映射。

总之 ，不管从实践上还是从理论上看 ，相对云 IDC 来

说，骨干互联网的 VMP 问题都是经过高度简化的，简化主

要来源于以下 3 个方面。

· 问题特性 ，如不需要考虑过多的节点约束 、链路

约束 。

· 技术上的“不作为”，如不考虑多个“虚拟机”间的通

信约束（事实上也难以考虑）、不大规模地部署细颗

粒度的流量工程。

· 技术上的 “作为 ”，如网络架构 、内置的负载均衡 、

分布式处理、粗颗粒的 QoS 机制等。 这种简化一方

面带来了操作上的便利性 、有效性 ；另一方面也间

接地说明了在大型公众互联网上 ，细颗粒度 、多目

标、逐跳预留的流量工程没有被大规模成功部署的

原因。

骨干互联网的 VMP 问题为云 IDC 的工程实践提供了

重要借鉴。

· 业务特性决定网络特性。云 IDC 网络与骨干互联网

本质上是两种不同的网络，这使得前者既存在创新

的可能和必要，也存在借鉴和甄别传统技术的可能

和必要。

· 虚拟机通信是云 IDC 网络承载的基本业务，可以考

虑将 VMP 问题的复杂性部分卸载到网络层或商业

层解决（缓解），而不是仅由算法层承担。

· 看似完美但已经证明是徒劳无功的做法 （如上述

“理想的”流量工程）不应再次成为新网络的负担。

5 VMP 算法和骨干互联网规划为云 IDC

带来的工程启示

VMP 问题是 NP 难问题，一定规模下只能采用启发式

算法，而启发式算法的有效性高度依赖于算法设计者的经

验———既包括工程经验 （对具体问题的理解 ）也包括算法

经验（基于对算法的理解，将工程经验转化为算法设计 ）。

一方面，工程经验可以指导云 IDC 的规划设计 ，并转化为

算法经验内置在运营平台中 ；另一方面 ，一个既有的平台

可以为算法设计者和云 IDC 设计者反馈经验。 因此，经验

的获取、积累、应用、反馈、改进以及工程经验和算法经验

的互相转化，成为一个重要问题。显然，算法和工程是一种

相互适配、相得益彰的关系。

5.1 监控和计量

为了积累 、复用基础数据和经验 ，并将其用于验证或

修正已有方法，必须对运营平台进行实时、连续、全面的监

控和计量，包括客户请求信息和到达情况 、平台和算法运

行情况、资源占用情况 、SLA 违规情况 、流量流向数据 、能

耗数据等。 运营者宜事先筹划并不断完善监控和计量的对

象、参数、工具。 例如，算法的历史数据既可以作为比对和

改进的基础，也可以留待将来有类似需求时参照使用。 参

考文献 ［22］针对中心辐射拓扑结构的虚拟网络请求 ，提出

了一种个性化的节点映射算法。 推而广之，如果能根据历

史数据总结各种请求模型并分别得到较优化的算法，可以

极大提高运营效率和效益。
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5.2 业务模型、SLA 和资费设计

通过完善的业务模型、SLA 和资费设计， 既可以有效

发掘和引导用户需求，提供差异化增值服务 ，又可以使得

用户请求的内在关联显性化，量化程度和可预见性也大大

增强，从而有利于部分卸载算法层的复杂性和运营管理的

迭代改善。 例如，现在绝大部分公有云平台所能接受的用

户请求参数基本限于虚拟机规格和数量，并不涉及虚拟机

间的通信拓扑和带宽、时延等参数，仅有的几个 SLA 指标

也是由云服务提供商单方面强加给用户的，这显然不利于

业务的精细开展和资源的高效使用。 一种可供借鉴的选择

是以 VDC 为分配单位 （或者考虑虚拟机之间的通信密

度 ），并尽量将有通信需求的虚拟机分配在邻近的节点 ，

不仅能节省资源 ，还能改善 SLA。 参考文献 ［19］提出的算

法可以部分满足要求 ，前提是要通过某种手段 （技术手

段或非技术手段 ）获取用户的通信模型 。 但从激励用户

或提供增值服务的角度看 ，非技术手段 （完善的业务模

型 、SLA 和资费设计 ）才是用户可以直接感知的 ，因此显

然是更合适的 。

5.3 云资源池的设计

资源池设计的根本依据是业务和技术要求。 设计一旦

确定，它对算法的效能将起到决定性作用。 所以，从算法出

发反推，可以给出另一个审视资源池设计的角度 ，期望设

计既不违反通用原则，又有利于算法高效运行。 事实上，既

存在通用设计原则，也存在针对性设计原则 ，可以使资源

池与算法更为匹配， 从而在一定程度上卸载算法复杂性，

提高总体效能。

5.3.1 资源池规模和架构

如果资源池中存在明显的稀缺资源，容易导致映射失

败 ［23］。 骨干互联网的“虚拟机”放置问题之所以简单，一个

重要原因是规模带来的流量流向的统计稳定性 。 而传统

IDC 网络的分层汇聚架构恰好在骨干链路形成瓶颈，因此

需要规模更大的、稠密的扁平网络。 这里的“规模”是相对

于资源池中典型的单用户虚拟机通信容量而言的，规模越

大，则资源越丰富，流量流向的统计稳定性越强，有利于消

除启发式算法内在的不稳定性；“稠密”指的是网络节点的

“度”（degree）数要达到一定水平 ，也就是网络的链路数量

要足够多；“扁平”意指去掉不必要的汇聚层次 ，并使网络

在一定范围内（以下称为“域”）形成对称结构，消除局部的

资源稀缺。 当某些情况下只能采用特殊的网络架构，则算

法改变成为必然。

5.3.2 业务分区和迁移控制的设计

严格说，业务分区和迁移控制（尤其是迁移网络）的设

计也是资源池架构的一部分。

与上述“扁平”所强调的“连通性”不同，“分区”强调的

是“隔离”，即按照一定分类标准 （如用户类型 、业务类型 、

生命周期等），每个类别形成一个独立的域，域之间往往通

过 3 层进行隔离。 分区对算法的意义在于：降低计算复杂

度，有利于算法的并行化和隔离 ，将域特定的经验应用于

算法，从而形成定制算法 ，算法的不稳定性或非全局最优

性不会无限累加，也不会在域间互相渗透。 此外，参考文献［18］

认为 ，VDC 分配过程中能否为 VDC 选择到合适的集群比

在确定的集群中能否找到一个好的分配对算法的影响更

大（这里的“集群”可以粗略理解为“分区”）。

对于高频率使用的大规模单一应用 （如 Hadoop 计

算），可使用物理上独立的业务分区。 该应用如果必须与其

他应用共享物理基础设施，算法上则可将该应用处理为已

经成功映射的虚拟机放置请求。

关于云 IDC网络业务分区的设计，可以借鉴参考文献［24］

提出的方法。

云 IDC 区别于传统 IDC 的一个重要特点就是虚拟机

迁移。 在手工管理或小规模自动化管理的情况下，虚拟机

迁移也许不是大事，但在大规模自动化管理环境中 ，系统

往往借助它完成优化部署任务。 由于虚拟机迁移对环境敏

感，所受限制较多，资源占用厉害 ，所以规模越大 ，自动化

程度越高，迁移网络相对于业务网络的隔离越重要 ，迁移

的启动控制和实施控制也应该越精细。 参考文献 ［20］提出

了具体的迁移控制建议，包括迁移决策方法、迁移依据、迁

移与 SLA 违规的关系等。

5.3.3 资源池的资源均衡性

包括同质资源的均衡性 （如扁平对称网络 、链路带宽

和成本、物理服务器的配置和功能）、异质资源之间的均衡

性 （如网络容量和计算容量之间的均衡性、CPU 和 I／O 之

间的均衡性）。 这种均衡性本质上是以规模为基础，消除某

些资源类别的稀缺性（从资源配比的角度），从而达到物理

资源消耗的统计稳定性。

5.3.4 逻辑网络和物理网络基础功能的设计

首先是负载均衡功能，这可以极大缓解因算法内在缺

陷导致的对资源池的负面影响，提升资源池对算法的支持

能力。通常，网络都具备负载均衡能力。云 IDC 的特殊之处

在于，网络已经延伸到物理服务器内部 ，并且为了尽量不
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改变原有基础网络，当前倾向于采用叠加（Overlay）组网方

式（在当前实现中，基础网络和叠加网络几乎无法相互感

知、 适配）， 隧道端点既可以在物理服务器上， 也可以在

ToR 交换机上。 如果是前者，受服务器处理能力的限制，一

般采用 TCP／UDP 之上的隧道封装， 以便很多协议处理可

以卸载到网卡上，因此对网卡的要求也成为整体网络功能

设计的一部分；如果是后者，为了避免 “大象流 ”对网络的

冲击，也需要采用 TCP／UDP 之上的隧道封装，以便形成足

够细颗粒度的负载均衡能力，而不是传统基于五元组的负

载均衡。 另一个特殊之处在于，如果 VMP 算法使用路径分

割 ［11］方法，负载均衡可能导致分组乱序；此外，某些云 IDC

网络拓扑需要成千上万的等价路径，而传统网络一般只支

持 16 条或更少等价路径；最后，业务链（service chain）的引

入破坏了传统端到端的负载均衡机制，使原来纯粹基于网

络的负载均衡与业务编排、 网络服务节点的部署紧耦合。

关于路径分割、海量等价路径和业务链导致的负载均衡问

题，目前并无成本可行的、统一的商用解决方案，需要进一

步深入研究。

其次是 QoS 功能， 它同样可以有效卸载算法复杂性，

并提供增值服务。云 IDC 网络在数学模型上是一个比骨干

互联网复杂得多的网络，如果连后者都从来没有大规模成

功部署过细颗粒度、多目标、逐跳预留的流量工程，那在设

计云 IDC 的 VMP 算法时更应避免沦为繁琐的流量工程工

具，而应借鉴骨干互联网，在物理承载网络上采用区分服

务 QoS 模型。

5.4 广阔的创新空间

云 IDC 网络与骨干互联网存在本质不同，并且云资源

池大多归属于单一管理实体，这为相关的创新提供了广阔

空间。 例如，参考文献 ［18］提出的基于 VMM 的源路由 ，在

公共互联网上就很难实现，因为网络运营商不能控制通信

终端，所以路由不能由终端决定，只能由网络决定 ；Google

提出的 B4 网络 ［25］是云 IDC 网络整体架构上的创新 ，这种

短时间内整体架构的创新在公共互联网上是难以想象的，

而其技术上的成功又是因为该架构与 Google 新型业务模

型的高度适配。

6 结束语

本文总结了虚拟机放置相关的算法、目标及算法评估

等关键问题，概述了虚拟机放置问题的主要算法 ，深入分

析了骨干互联网中虚拟机放置问题的特点和对云数据中

心工程实践的借鉴意义 ， 并从算法和工程相互适配的角

度，提出了云数据中心设计、运营的若干重要原则，对未来

云数据中心的建设和发展具有重大的借鉴价值。

随着云服务和软件定义网络的兴起与发展 ，VMP 算

法作为云管理平台核心组件的重要性越来越突出 。 虽然

算法涉及的基础理论研究大部分都比较成熟 ，但在该领

域的应用研究现状并不尽如人意 ：没有完整的通用算法

框架 ；算法经验不丰富 ，更没有系统性 ；欠缺算法与云资

源池 、需求模型的适配研究 ；算法评估和基准比较不完

善 ；有些重要算法 （如神经网络 ）的应用研究还只是非常

零星地被发现 。这些问题应该是 VMP 算法下一步的重点

研究方向。
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